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XXXXXX项目建设方案（模板）
第1章  [bookmark: _Toc24334][bookmark: _Toc744917500][bookmark: _Toc24812][bookmark: _Toc9745]项目概述
1.1. [bookmark: _Toc1101740808][bookmark: _Toc14555][bookmark: _Toc31197][bookmark: _Toc2067]项目名称
项目全称，需与《厦门市政务信息化项目需求建议书》保持一致。分期建设的，项目名称中宜有“一期”、“二期”等；升级改造的，项目名称中宜有“升级”、“改造”等。
1.2. [bookmark: _Toc24166][bookmark: _Toc30218][bookmark: _Toc1821316171][bookmark: _Toc15768]项目申报和建设单位
项目申报单位：指一级预算主管单位。
项目申报单位负责人：指项目申报单位主要负责人。
项目建设单位：指具体组织项目实施管理的单位。若项目申报单位与项目建设单位为同一个单位，可省略。对于多个单位参与建设的项目，按照牵头单位和参加单位的顺序分别描述，并明确对应职责分工。
项目责任人：指项目工作的组织者，对本项目的全过程实施负责，须填写职务（职称）和联系方式。
1.3. [bookmark: _Toc14000][bookmark: _Toc1686950357][bookmark: _Toc23414][bookmark: _Toc18428]建设目标和内容
1.3.1. [bookmark: _Toc869660347][bookmark: _Toc5638][bookmark: _Toc27407][bookmark: _Toc27739]建设目标
按照领导批示、本部门信息化规划和履职核心业务，结合项目的需求，确定项目所要达到的目标。对于要分阶段实施的项目，需制定总体目标、分期目标与本期目标。
明确项目建设目标与党中央、国务院，省委省政府和市委市政府相关文件要求，以及数字厦门专项规划、厦门市数字化改革行动方案（2022-2025年）等重要文件依据的关系。
1.3.2. [bookmark: _Toc31629][bookmark: _Toc26991][bookmark: _Toc19594][bookmark: _Toc1906640953]建设内容
列出项目建设内容清单，包括应用系统、数据资源、基础设施、公共基础设施需求（政务云）、运维及运营。如涉及升级、改造、整合的，应一一对应说明。
1.4. [bookmark: _Toc1896170265][bookmark: _Toc22085][bookmark: _Toc12358][bookmark: _Toc25155]项目建设模式、规模、周期
1.4.1. [bookmark: _Toc868][bookmark: _Toc29611][bookmark: _Toc2204][bookmark: _Toc320619639]建设模式
明确建设属于统建、代建或自建。
1.4.2. [bookmark: _Toc26276][bookmark: _Toc23809][bookmark: _Toc1295169409][bookmark: _Toc11109]建设规模
明确项目建设覆盖的用户范围（本部门本级，系统内地方各级、社会公众）和使用范围（全市统筹、市本级）。
1.4.3. [bookmark: _Toc23477][bookmark: _Toc1606709089][bookmark: _Toc21868][bookmark: _Toc21944]建设周期
简述项目建设总时长，原则上不超过两年。
1.5. [bookmark: _Toc13661][bookmark: _Toc29679][bookmark: _Toc7910][bookmark: _Toc1842011915]项目投资概算
列出项目总体（规划）投资和分期投资（本期投资金额），明确资金来源（信息化专项、其他财政资金）。
第1章 
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第2章  [bookmark: _Toc32746][bookmark: _Toc21952][bookmark: _Toc1967633215][bookmark: _Toc32077]建设必要性和可行性
本章节从项目涉及的信息化现状，所依据的相关法律法规、上级文件、规划计划、业务痛点难点等方面分析项目建设的必要性和可行性。
2.1. [bookmark: _Toc672887303][bookmark: _Toc17127][bookmark: _Toc15922][bookmark: _Toc31913]本项目相关的信息化现状
描述与本项目相关系统的应用范围、技术体系、部署方式、功能模块、用户情况、使用情况、建设年份及资金投入、维护情况等，重点描述系统整合、业务协同、数据共享、数据资源开发利用、安全可靠技术、商用密码应用和软硬件产品应用现状，说明各现有应用系统与本项目的关系，描述形式自拟。
其中，信创改造项目应明确本次信创改造系统的信息化现状表，如涉及多个系统改造则每个系统分别填写。
	[bookmark: _Toc1034096247]序号
	系统名称
	系统使用情况
	项目批复时间及验收时间
	系统软件开发语言
	服务器
	操作系统
	中间件
	数据库
	项目合同金额以及定制软件开发部分金额

	1
	
	主要功能模块，目前系统使用量（日活用户、业务量等）
	
	JAVA
	使用的服务器是自建/云资源，云资源使用量
	内核版本: 2.6.32-696.30.1.el6.x86_64
架构: x86_64
操作系统: GNU/Linux
	
	MySQL 5.6版本
	xx项目一期，合同金额xx万元，其中定制软件开发xx万元；
xx项目二期，合同金额xx万元，其中定制软件开发xx万元；

	2
	
	
	
	
	
	
	
	
	


系统信息化现状表

2.2. [bookmark: _Toc21049][bookmark: _Toc14665][bookmark: _Toc5506][bookmark: _Toc1095642208]业务痛点难点
简要描述在基础设施现状、业务支撑、数据共享、系统安全、建设运营等方面的不足。应与需求、现状和项目建设内容能形成逻辑对应，字数控制在800字以内。
2.3. [bookmark: _Toc3334][bookmark: _Toc1770752806][bookmark: _Toc13908][bookmark: _Toc13224]项目建设的必要性
简要阐述本项目建设紧要性、重要性、必要性。从领导批示、文件政策要求、考核需求等方面进行说明，字数控制在500字以内。
2.4. [bookmark: _Toc17149][bookmark: _Toc100653080][bookmark: _Toc26766][bookmark: _Toc10967]项目建设的可行性
简要阐述本项目建设的经济可行性、技术可行性和社会可行性，对项目建设的合理性提出明确的结论。字数控制在500字以内。
第3章  [bookmark: _Toc27988][bookmark: _Toc30809][bookmark: _Toc6443543][bookmark: _Toc17249][bookmark: _Toc25732][bookmark: _Toc7139]项目效益分析
3.1. [bookmark: _Toc288604517][bookmark: _Toc29373][bookmark: _Toc26469][bookmark: _Toc5875]预期绩效目标
按照《中共厦门市委 厦门市人民政府关于全面实施预算绩效管理的实施方案的通知》（厦委〔2019〕53号）、《厦门市财政局关于进一步加强部门预算绩效管理的若干措施》(厦财预〔2023〕18号)、《厦门市财政局关于开展2023年预算事中绩效监控和事后绩效自评工作的通知》(厦财预〔2023〕21号)要求，对项目相关预算资金支出预期产出、预期效益和满意度等内容进行概括性阐述。
阐述本项目实现业务需求后可解决的实际问题，可提升的服务能力和可提高的工作效率。可从以下角度阐述绩效目标：一是从提高公共服务水平、提高社会治理能力、优化营商环境、促进国民经济发展等方面简述；二是从依法履行职能、落实国家省市工作要求、对我市其他政务部门开展业务工作的贡献等方面简述。
 表1：项目绩效评价指标分析表（示例）
	一级指标
	二级指标
	三级指标
	指标类型
	绩效目标值

	产
出
指
标
	数量指标
	平台用户数
	定量指标
	

	
	质量指标
	
	
	

	
	时效指标
	
	
	

	
	成本指标
	
	
	

	效
益
指
标
	经济效益指标
	
	
	

	
	社会效益指标
	查处窗口违规数量
	定量指标
	>20个

	
	生态效益指标
	
	
	

	
	可持续影响指标
	XXXXX能力
	定性指标
	显著提高

	满意度指标
	服务对象满意度指标
	
	
	



3.2. [bookmark: _Toc10091][bookmark: _Toc2098485964][bookmark: _Toc19268][bookmark: _Toc12134]效益分析
基于前述项目绩效目标开展效益分析。根据项目实际情况，采用定性、定量等方法，从经济、社会方面综合分析本项目投入的产出和结果，需跟项目建设目标、现状痛点问题和需求有呼应，确实解决人民群众的实际需要和能预计带来明确的经济效益。
3.2.1. [bookmark: _Toc20044][bookmark: _Toc19834][bookmark: _Toc45368475][bookmark: _Toc8873]经济效益
根据项目性质，从节省资源、降低服务成本、节约行政成本、提升行政效能、促进国民经济发展等不同方面陈述本项目可能产生的经济效益。
3.2.2. [bookmark: _Toc826177477][bookmark: _Toc9048][bookmark: _Toc1786][bookmark: _Toc4427]社会效益
从能否落实国家省市工作要求、提升数字化政府治理能力、政府依法履职能力、社会公共服务能力，优化营商环境、满足资源整合与共享，产业发展、转型和升级等需求方面进行描述，预估本项目的社会效益。



第4章  [bookmark: _Toc11948][bookmark: _Toc955994214]
需求分析（含信创终端访问设计）
项目需求内容应与项目现状、必要性逻辑关联（因果关系）。请结合项目实际，对涉及的章节进行详细阐述，不涉及的可删除。
关于信创改造项目的申报原则：
1.根据市内网办相关文件，2022年11月29日以后立项的或2024年3月以后验收的项目应符合信创及商用密码应用安全要求，因此申请信创改造或商用密码改造不予支持。
2.根据本次信创改造项目申报通知要求，新建应用系统、拓展原有应用系统功能等情况不在本次支持范围。
3.应审慎评估信创改造功能的必要性，对存续功能的代码重构及数据库适配应明确各功能模块使用绩效，确有必要的再纳入信创改造，而非原系统全部功能都要改造。
4.信创改造项目应按照统筹集约方式建设，涉及系统代码重构的应依托现有底座平台建设，涉及多个系统代码重构的应按充分整合集约建设。
5.信创改造需做到“应替尽替”，如有特殊情况需采用非信创产品需严格按规定报主管部门审批。
6.根据信创“真替真用”要求，若系统用户涉及党政机关用户，则信创改造时需增加党政机关用户的终端识别功能，限制非信创终端使用。
4.1. [bookmark: _Toc4633][bookmark: _Toc2132787058][bookmark: _Toc894][bookmark: _Toc1226]业务需求分析
简要分析本项目相关核心业务需求，应与目标分析、解决业务痛点难点、建设内容有逻辑对应。
4.2. [bookmark: _Toc847][bookmark: _Toc2004][bookmark: _Toc426633529][bookmark: _Toc22736]用户角色分析
从系统的使用角度，简要梳理和分析本项目涉及的政务信息系统所涉及的各类用户角色、用户数量，明确各类用户的需求。应根据系统是否涉密、等保定级情况等进行评估设计。
如涉及基层使用的系统，应分析是否存在加重基层负担。
4.3. [bookmark: _Toc5470][bookmark: _Toc17529][bookmark: _Toc17219][bookmark: _Toc849795672]公共基础设施需求分析
需分类描写为实现本项目目标及功能所需要的公共基础设施资源内容及依据。具体可申请资源详见厦门市信息中心网站。
示例：系统预计的并发量为xx，xx软件运行时占用内存 xxG，xx 个并发占用 xxG 内存；存放的数据类型有图片（xxG）、文档（xxG）等，各类数据的大小总计 xxG，日增长xx；数据根据xxxx要求需保存xx（周期）。
请按三个月的需求量填写以下“XC资源需求表”，后续可按需申请扩容。

表3：XC资源需求表
	业务系统
	业务系统名称
	

	
	公网IP需求
	

	序号
	虚拟机应类型
	网络环境
	计算   资源
	存储
	操作 系统
	中间件
	数据库
	其他需求

	1
	
	□互联网
□政务外网
□专网
	  vCPU
  G内存
	SATA   G
SAS    G
SSD    G
	□麒麟
□UOS
	□东方通
□金蝶
	□人大金仓□达梦
□南大通用
	□数字证书     □日志审计
□网页防篡改 
□数据库审计
□短信       

	2
	
	□互联网
□政务外网
□专网
	  vCPU
  G内存
	SATA   G
SAS   G
SSD    G
	□麒麟
□UOS
	□东方通
□金蝶
	□人大金仓
□达梦
□南大通用
	□数字证书     □日志审计
□网页防篡改  
□数据库审计
□短信 

	…
	
	□互联网
□政务外网
□专网
	  vCPU
  G内存
	SATA   G
SAS    G
SSD    G
	□麒麟
□UOS
	□东方通
□金蝶
	□人大金仓
□达梦
□南大通用
	□数字证书     □日志审计
□网页防篡改   □数据库审计
□短信  

	汇总
	vCPU    核
内存    G
	SATA   T
SAS    T
SSD     T
	麒麟  套
UOS  套
	东方通  套
金蝶 套
	人大金仓 套
达梦   套
南大通用 套
	数字证书   个
日志审计   套
网页防篡改 个
数据库审计 套
短信   条/月



4.4. [bookmark: _Toc30593][bookmark: _Toc1535603659][bookmark: _Toc29774][bookmark: _Toc5723]其他基础设施需求分析
如公共基础设施无法满足项目实际需求，列明需要自行采购的基础设施名称、规格、数量等，须说明原因。
自行采购AI算法，应纳入市级AI中台统一管理。

4.5. [bookmark: _Toc11211][bookmark: _Toc7181][bookmark: _Toc1408722381][bookmark: _Toc31563]非功能性需求分析
根据项目特点和功能需求内容，分析本项目的性能要求以及系统的稳定性、可靠性、兼容性、可维护性、可扩展性、易用性等方面。
4.6. [bookmark: _Toc22126][bookmark: _Toc2974][bookmark: _Toc26755][bookmark: _Toc8294968]安全需求分析
4.6.1等级保护要求分析
根据项目的等保要求，分析网络安全、数据安全、应用安全建设等需求。
4.6.2承载的关键应用密码分析
承载的业务情况包含系统承载的业务应用、业务功能、信息种类、关键数据类型、关键数据密码应用等。根据项目的密码应用要求，分析关键数据密码应用建设需求。

表4：密码应用主要保护对象分析表（示例）
	密码应用主要保护对象

	序号
	相关业务
	保护对象
	保护对象描述
	安全需求

	1
	业务应用名称
	用户
	信息平台登录的用户，包括使用人员、管理人员、运维人员、部门机构。
	真实性

	2
	
	用户身份信息
	（1）使用人员身份：包括姓名、性别、出生年月日、证件号、联系方式、住址信息等；
（2）管理人员身份：包括姓名、性别、出生年月日、证件号、联系方式、住址信息等；
（3）运维人员身份：包括姓名、性别、出生年月日、证件号、联系方式、住址信息等；
（4）部门机构身份：包括名称、地址、联系方式、组织机构信息等。
	传输机密性
存储机密性
传输完整性
存储完整性

	
	
	访问控制信息
	业务系统角色与权限、系统关键应用访问与控制等信息
	□传输机密性
□存储机密性
传输完整性
存储完整性

	
	
	重要日志数据
	业务操作日志、重要事件日志和告警信息等日志数据
	□传输机密性
□存储机密性
传输完整性
存储完整性

	
	
	重要业务数据
	重要业务数据的存储和传输
	传输机密性
存储机密性
传输完整性
存储完整性

	3
	
	业务操作（等保三级及以上系统）
	用户操作行为的不可否认性、完成时间的不可否认性。（指在可能涉及法律责任认定的应用中,宜采用密码技术提供数据原发证摄和数据接收证据.实现数据原发行为的不可否认性和数据接收行为的不可否认性。）
	不可否认性



4.7. [bookmark: _Toc19563][bookmark: _Toc32696][bookmark: _Toc30899][bookmark: _Toc2051273394]容灾备份需求分析
提出系统选择的备份策略（如全量备份、增量备份、差分备份等），本地或异地备份，明确备份时间、备份频率、备份数据保存时间、存放副本数、系统恢复时间等指标，并提供测算依据及计算过程。
4.8. [bookmark: _Toc6156233][bookmark: _Toc28022][bookmark: _Toc17586][bookmark: _Toc25477]接入市级统一平台需求分析
根据项目内容，说明可接入城市大脑等市级统一平台的内容和方式，并复用各平台的公共能力。如涉及市域治理内容，须接入“一网统管”平台；涉及政务服务内容须接入“一网通办”平台，涉及业务协同办公内容，须接入“一网协同”平台；涉及惠民服务移动端内容，须接入“i厦门”平台。
4.9. [bookmark: _Toc1110035776][bookmark: _Toc22682]其他需求分析
描述本项目的其他需求。

第5章  [bookmark: _Toc15847][bookmark: _Toc659][bookmark: _Toc1725105917][bookmark: _Toc14770]总体设计
本章适用于基础设施、软件开发等项目，不涉及部分可删除。（本章节仅需通过图表和简要文字描述，每部分字数控制在300字以内）
5.1. [bookmark: _Toc1693106590][bookmark: _Toc522][bookmark: _Toc4268][bookmark: _Toc11112]架构设计
5.1.1. [bookmark: _Toc1979696124][bookmark: _Toc15209][bookmark: _Toc19913]总体架构
通过图表和简要文字描述本项目整体框架。
参考图例：
[image: 756a68f63ec091a535872de44746cdf]
5.1.2. [bookmark: _Toc14238][bookmark: _Toc31778][bookmark: _Toc27592][bookmark: _Toc1484263223]业务架构
通过图表和简要文字描述本项目相关业务之间的相互逻辑关系。
参考图例：

[image: 业务架构图0906]
5.1.3. [bookmark: _Toc1441793208][bookmark: _Toc27501][bookmark: _Toc804][bookmark: _Toc28934]流程再造
通过对比图直观展现流程优化前后的差异。
参考图例：
[image: ]
5.1.4. [bookmark: _Toc152832115]应用架构
通过图表和简要文字描述本项目的应用架构，包括主要子系统、子模块以及各功能模块之间的相互逻辑关系，使用明显标识区分已有内容。
参考图例：

[image: 应用架构图]
5.1.5. [bookmark: _Toc23242][bookmark: _Toc15787][bookmark: _Toc123][bookmark: _Toc631948984]数据架构
通过图表和简要文字描述本项目的数据架构，体现项目相关数据流向。
5.1.6. [bookmark: _Toc901018649][bookmark: _Toc2342][bookmark: _Toc11129][bookmark: _Toc30100]网络架构
通过图表和简要文字描述本项目总体网络拓扑图，包括主要网络设备名称、不同网络（金宏网、政务外网、互联网、**专网等）的边界划分以及应用系统在网络中的部署位置等。
5.1.7. [bookmark: _Toc32390][bookmark: _Toc1994844030][bookmark: _Toc24616][bookmark: _Toc8799]安全架构
通过图表和简要文字描述本项目相关的安全架构，说明本项目涉及的安全内容。比如互联网区、政务外网区、核心区、运维管理区、密码资源区等，
通过图表和简要文字描述本项目相关的安全架构，说明本项目涉及的安全内容。
参考示例：
如上图网络拓扑图所示，系统网络结构主要包括：生产信息私有云、运维服务网区、生产服务网区、办公服务网区、安全管理平台区、内网数据交换区等区域。
1）生产信息私有云：生产信息私有云区域部署2台云平台核心万兆光交换机和2台二期旁挂防火墙进行逻辑隔离和边界防护；部署管理区万兆光交换机、存储万兆光交换机、BMC管理交换机等提供各设备间的数据交换；部署二期计算服务器、二期控制服务器、二期分布式存储等物理资源为业务系统提供数据访问及存储。
2）运维服务网区：运维服务网区部署2台运维服务网核心交换机实现运维服务网区数据交换；部署内网堡垒机实现对网络中各设备的集中审计和管控；部署内网终端版安全管理系统及所属服务器，内网服务器版安全管理系统及所属服务器，实现对服务器、运维终端的病毒查杀及安全管控；部署内网IMC网管系统及所属服务器实现对网络安全设备资源和性能的监控；部署内网日志审计实现对设备审计记录的收集、备份和分析；部署数据库审计实现对数据库操作的审计和监控；部署内网漏洞扫描设备可对网络中的安全漏洞进行检测；部署内网安全感知平台实现对网络中的安全事件进行检测。
3）生产服务网区：生产服务网区为系统提供网络服务，主要部署生产系统相关设备设施，部署生产服务网核心交换机、生产服务网区接入交换机实现生产服务网区内的数据交换；部署生产网络流量分析和生产入侵检测系统实现对异常流量、攻击行为等进行检测和防御
4）办公服务网区：办公服务网区主要部署办公系统相关设备设施，部署办公服务网核心交换机2台、办公服务网接入交换机26台，实现办公服务网区内的数据交换。
5）内网数据交换区：内网数据交换区部署安全平台后置交换机为安全平台提供数据交换。
6）安全管理平台区：安全管理平台区部署1台网闸、4台安全平台内部服务器，并设置访问控制策略，实现综合信息网内部服务网安全隔离。
各区域间通过2台内网边界核心防火墙和2台汇聚交换机进行逻辑隔离和边界防护，并实现内网互联。
5.2. [bookmark: _Toc31649][bookmark: _Toc727499344][bookmark: _Toc15724][bookmark: _Toc7131]技术路线
简要描述所采用的技术路线、技术框架、开发语言、工具等，不赘述概念性内容，不抄袭教材类、科普类内容，应满足信创要求。字数控制在500字以内。













第6章  [bookmark: _Toc721168217][bookmark: _Toc30439][bookmark: _Toc12722][bookmark: _Toc32397]本期建设内容
项目建设内容包括应用系统建设（含密码应用建设）、数据资源规划、系统接口建设、基础设施建设、系统运维、网络安全建设、系统推广、其他第三方服务等。请结合项目实际，对涉及的章节进行详细阐述，不涉及部分可删除。
6.1. [bookmark: _Toc4419][bookmark: _Toc21193][bookmark: _Toc7613][bookmark: _Toc520247686]应用系统建设（含信创终端访问控制功能）
需逐项明确项目应用系统分类：成品软件、定制软件开发（含依托成品软件的二开部分）等。按照复杂程度，可以划分为系统、子系统等层级，应分模块对应用系统功能进行详细描述，明确每项系统功能及子功能的主要内容，还需描述数据库结构、数据库建设内容、数据量测算等。
根据信创“真替真用”要求，若系统仅面向党政机关用户，则信创改造时需在建设内容中增加终端识别功能，限制非信创终端使用；若系统面向党政机关、国企、学校、医院、社会等，则针对党政机关用户增加终端识别功能。
6.1.1. [bookmark: _Toc5591][bookmark: _Toc1761595591][bookmark: _Toc10277][bookmark: _Toc20315]成品软件部分
通过图表和简要文字逐项描述成品软件的主要功能、性能指标等内容。
表5：成品软件清单
	序号
	名称
	参考品牌及型号
	主要功能描述
	数量
	用途

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



6.1.2. [bookmark: _Toc1816810425][bookmark: _Toc29798]定制软件部分
应分模块描述该系统的主要功能内容。针对改造或扩建项目须提出与原有系统模块的边界、功能和性能对比，论述对原有系统模块如何利用或替代（升级改造项目必须说明）。
表6：定制软件清单（含依托成品软件的二开发部分）
	序号
	项目子类
	子系统
（如有请填写）
	子模块
	主要用途
	备注

	
	应用系统1
	子系统1
	子模块1
	
	

	
	
	
	子模块2
	
	

	
	
	子系统2
	
	
	

	
	
	
	
	
	

	
	应用系统2
	
	
	
	

	
	成品软件二开部分
	
	
	
	



其中，信创改造项目应根据实际信创改造方式编写：
（1）重构。主要改造内容包括设计、编码、测试、部署实施等（适用于原系统软件不符合信创标准）；如原系统采用.NET开发，应改为符合信创要求的框架。
（2）适配改造。主要改造内容包括服务器操作系统适配、Web 中间件适配、数据库适配等（适用于原系统软件符合信创标准，服务器、操作系统、中间件、数据库不符合信创标准）。
（3）终端适配。主要改造内容包括客户端操作系统（浏览器）适配、控件适配、外设适配等。
本期系统改造章节根据信创改造方式，具体参考示例如下：
1.系统重构
代码重构应复用部门现有基础功能，如统一用户管理等；代码重构应对功能模块统筹规划，对同类功能进行整合；原有功能必要性不强的功能不纳入代码重构范畴。
在第八章项目概算明细中识别出信创改造涉及的所有功能点来测算系统定制软件开发费用，功能点复用度全部取高、规模变更因子取值1.0，并按一定比例折算重构费用。


	
	系统名称
	功能
	建设内容对比

	
	
	
	往期建设内容
	本期重构建设内容

	
定制软件
	xx系统
	用户信息管理
	在互联网提供成员用户进行注册的功能，用户包括企业用户与个人用户，并通过功能界面完善企业或个人的基础信息、信息安全团队对象，同时对网安民警提供信息汇总数据的查询统计功能。
	重构内容（根据实际需求填写，原有功能不需要的本期可以不列）

	
	
	备案管理
	
	


[bookmark: _Toc143516844]
2.数据库适配改造
2.1 数据库改造
概述原有数据库现状，数据库表情况以及数据量，以及拟改造数据库厂商出具的数据库适配报告，并根据报告中不兼容的对象列明改造工作量。
根据上述数据库适配改造工作内容，在第八章项目概算明细中测算系统数据库适配改造费。
2.2 数据库迁移
明确迁移方式为静态迁移、动态迁移等以及是否需要双轨并行。
根据迁移方式及迁移数据量，在第八章项目概算明细中测算系统数据库迁移费。

3. [bookmark: _Toc1862248671]服务器、操作系统、中间件适配以及终端适配
详细列明服务器、操作系统、中间件适配以及终端适配应根据详细列明改造前后对比，以及预估改造工作量，其中终端适配如涉及具体功能改造的，应列明功能点。
在第八章项目概算明细中根据服务器、操作系统、中间件、浏览器适配实际所需的人月工作量测算适配费用。

	序号
	系统名称
	名称
	原有情况
	改造后
	预估工作量
	本次改造方式

	
1
	
	服务器
	
	
	
	

	2
	
	操作系统
	内核版本: 2.6.32-696.30.1.el6.x86_64
架构: x86_64
操作系统: GNU/Linux
	
	人月
	

	3
	
	中间件
	
	
	
	

	4
	
	终端类型
	
	
	
	



6.2. [bookmark: _Toc20679][bookmark: _Toc13601][bookmark: _Toc7696][bookmark: _Toc1823253968]数据资源建设
描述项目数据库建设内容，以及项目所需的外部数据需求、产生的数据资源、数据治理、事件资源对接和物联感知对接等。
数据需求：简述项目需要外部获取的数据资源名称及来源部门、接入方式、等，并填写“数据需求清单”（详见附表7、附表8）。
数据资源目录：结合本项目的建设内容，描述本项目预计产生的数据资源内容，并填写“预计产生的数据资源目录清单”（详见附表9）。
数据治理服务要求：结合本项目的建设内容，清楚描述本项目数据治理范围和数据治理服务内容（详见附表10）。
事件资源对接：描述项目中产生的事件数据，规划接入市域治理“一网统管”城市事件协同管理平台，并填写“预计可对接事件资源清单”（详见附表10）。
物联感知对接：描述项目中所建物联感知设备以及预计可对接的数据资源，规划接入市域治理“一网统管”物联感知中台并填写“预计可对接物联感知清单”（详见附表11）。
表7：公共数据需求清单（共享）
	序号
	数据资源名称
	数据来源部门
	需求部门接入网络
	数据项
	数据接入方式
	数据需求应用场景详细描述
	该数据资源在协同平台是否可申请

	1
	厦门市企业公共信用评价信息
	市发改局
	政务外网
	企业名称、统一社会信用代码、评价分数、评价等级……
	数据库交换
	为本单位行政许可提供依据
	是

	2
	厦门市公积金单位缴存信息
	市公积金中心
	政务外网
	缴存人数、征缴日期、征缴单位全称、公积金缴存总额、征缴单位统一社会信用代码……
	webservice服务
	通过企业画像功能，查看企业真实的运营情况，帮助金融机构进行风险分析
	否


填写说明：
1.数据资源名称：即接入的该数据资源的名称。
2.数据来源部门：数据的提供方，即数源部门。
3.需求部门接入网络：包括政务外网、金宏网、互联网。
4.数据项：数据资源中涉及的数据项业务含义的详细数据字段清单。
5.数据接入方式：明确该数据以何种方式接入，包括webservice服务、数据库交换等方式提供。
6.数据需求应用场景详细描述：按该数据资源在本项目方案中的作用，列明数据使用涉及的业务场景和功能。
7.该数据资源在协同平台是否可申请：通过协同平台查询该数据资源是否可申请，填写是或否。

表8：非公共数据（市场数据）需求清单（采购）
	序号
	名称
	产品类型
（数据或数据服务）
	内容描述
	场景用途
	需求数量
	需求持续时间
	其他

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	



表9：预计产生的数据资源目录（示例）
	序号
	数据来源业务系统
	数据资源名称
	数据项
	是否可以汇聚
	是否可以共享
	是否可以开放
	数据存储格式
	数据范围
	备注

	1
	
	厦门市居住证登记信息
	登记字号、办证日期、户籍街道、户籍省（直辖市）、户籍市、户籍县（市、区）、居住方式、居住证编号、姓名、性别……
	是
	有条件共享（仅对政府内部）
	不予开放
	结构化数据
	厦门市
	

	2
	
	重点项目总投资信息
	项目名称、项目编号、项目规模、项目建设内容、项目总投资、财政投资、中央财政、省财政、市财政……
	是
	有条件共享（仅对政府内部）
	依申请开放
	结构化数据
	厦门市
	根据《XXX》第X条规定，该资源可提供给省市场监督部门依法依规共享使用。


填写说明：
1.数据来源业务系统：目前生产该数据资源的业务系统名称。
2.数据资源名称：本部门数据资源目录中涉及的具体数据资源，以业务为主题进行划分，即系统数据库设计文件中定义的数据表。数据资源名称命名规范如下：
（1）数据名称填写基本原则遵循：“数据范围+数据主体+业务（行为）属性”，命名样例如下：
①2020年厦门市工业企业统计指标；
②厦门市社会团体法人登记证书。
（2）一个部门架构下禁止存在相同名称的目录名称；
（3）多个目录意义相近的，目录名称需要明确区分，如市**医院，市级**医院应变更为全市**医院，市级**医院；
（4）一般禁止使用符号，特殊符号；
（5）不影响表义的情况下，尽量使用对应的中文表达英文词串含义，并根据不同的数据类型完成数据的编目。
3.数据项：数据资源中涉及的数据项业务含义的详细数据字段清单。
4.是否可以汇聚：明确该数据资源是否可以汇聚。填写是或否。
5.是否可以共享：明确是否可以共享，包括无条件共享（仅对政府内部）、有条件共享（需数源单位审批），暂不共享。
6.是否可以开放：明确是否可以向公众开放，包括普遍开放、授权开放（需数源单位审批）、不予开放。
7.数据存储格式：包括结构化数据、文档、音视频、压缩包、电子证照、地图产品等。
8.数据范围：是指数据适用的地理范围，如：福建省、省本级、厦门市、XX 区、XX 市本级等。其中福建省，包含全省数据；省本级，包含省级数据；厦门市，包含具体厦门市数据；XX 市本级，包含某市本级数据。
9.备注：填写不能汇聚的法律法规依据及政策理由，有条件共享和暂不共享的法律法规依据及政策理由，详细说明该数据类纳入共享负面清单的原因或依据，有明确条款规定的应列出来源及条款内容。

表10: 数据治理清单
	序号
	治理对象
	治理服务内容
	治理的数据目录项
	涉及数据量
	输出结果
	备注

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	


注：描述数据治理的对象、数据治理服务内容（包含治理内容、过程及输出结果）。

表11：预计可对接事件资源清单
	序号
	事件类型
	事件描述
	事件流转方式
	处置节点信息
	是否可以汇聚
	支持汇聚方式
	是否可以共享

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	


填写说明：
1.事件描述：描述事件数据的具体信息。
2.事件流转方式：说明事件处置流转方式，如自行处置、接入事件协同管理平台处置等。
3.处置节点信息：说明该事件包含的处置节点信息，若事件发生、派单、处置、结案等。
4.是否可以汇聚：明确该事件数据资源是否可以汇聚。填写是或否。
5.支持汇聚方式：若该事件资源可汇聚，说明可支持的汇聚方式，包括数据库对接、实时推送、API定时获取。
6.是否可以共享：明确该事件资源是否可以共享，包括无条件共享（仅对政府内部）、有条件共享（需数源单位审批），暂不共享。

表12：预计可对接物联感知清单
	序号
	设备名称
	数量
	接入网络
	应用场景描述
	关键数据项
	数据更新周期
	是否可以汇聚
	是否可以共享
	是否可以开放

	1
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	


填写说明：
1.接入网络：说明物联感知设备数据所在网络，如互联网、政务网等。
2.应用场景描述：说明物联感知设备用于何种应用场景，起何种作用。
3.关键数据项：说明物联感知设备中最核心的数据项，如烟雾浓度、充电电流等。
4.数据更新周期：说明物联感知设备数据的更新周期，如每10分钟、每1小时等。
5.是否可以汇聚：明确该物联数据资源是否可以汇聚。填写是或否。
6.是否可以共享：明确该物联数据是否可以共享，包括无条件共享（仅对政府内部）、有条件共享（需数源单位审批），暂不共享。
7.是否可以开放：明确该物联数据是否可以向公众开放，包括普遍开放、授权开放（需数源单位审批）、不予开放。
6.3. [bookmark: _Toc8807][bookmark: _Toc32127][bookmark: _Toc432121361][bookmark: _Toc17214]系统接口建设
描述项目需对外部系统提供的接口，说明可提供的接口总数、接口的作用、互操作流程以及技术实现方式。列出总的接口清单（接口类型、接口名称、接口描述）。
表13：对外提供的接口清单
	接口名称
	接口说明
	实现方式
	返回数据格式
	接口权限

	身份证查市场主体信息
	通过身份证查企业注册信息
	选填HTTP、WEBSERVICE
	选填JSON、XML
	选填无条件共享、受限共享

	
	
	
	
	

	
	
	
	
	



描述项目需要使用或依赖的外部接口，说明需要的接口总数、接口的作用、互操作流程以及技术实现方式和要求。列出总的接口清单（接口类型、接口名称、接口描述）。
表14：接口需求清单
	接口名称
	场景应用描述
	所属应用
	数源部门
	申请依据

	身份证查市场主体信息
	通过身份证查企业注册信息
	Xxx系统
	厦门市公安局
	Xxx管理规定和数据使用要求

	
	
	
	
	

	
	
	
	
	



项目如涉及可对外提供展示的可视化大屏服务，应接入市域治理“一网统管”数字体征态势大屏，须说明外部对接的方式，并填写“可视化大屏对接清单”。
表15：可视化大屏对接清单
	大屏名称
	大屏分辨率
	是否有访问权限控制
	对接方式
	可开放范围

	
	
	
	
	

	
	
	
	
	


填写说明：
1.大屏名称：可对外提供展示的大屏名称。
2.对接方式：免密登录URL或与指定统一身份认证平台对接方式，其他方式可补充说明
3.可开放范围：指大屏可开放访问的范围。
6.4. [bookmark: _Toc1813250988][bookmark: _Toc22178]基础设施建设
6.4.1包括为支撑信息系统建设运行需要自行采购的硬件设备。说明需自行采购的基础设施的用途、名称、参数、数量等具体内容。
表16：硬件设备采购清单表
	序号
	设备名称
	设备参数
	参考品牌及型号
	单位
	数量
	用途

	
	
	
	
	
	
	

	
	
	
	
	
	
	


填写说明：在上表中分类填写本项目硬件方面拟采购的所有设备的情况。


6.4.2 物理环境需求表（使用云服务器的无需填写）（提供三年免费维保）
	务器
	操作系统
	数据库
	数量和用途

	机型
	CPU
	内存
	硬盘
	阵列卡
	网卡
	电源
	品牌
	品牌
	数量
	用途

	如：1U/2U/4U
	品牌选型如：海光、鲲鹏、飞腾。
性能如：2*32C 2.6GHZ...
	如：256G
（如对内存插槽数量有要求，可填写需求数量）
	如：480GB SSD+2*4TB HDD
	如：2G 9361-8i 支持RAID5
	如：4个板载千兆网口
	如：550W 1+1冗余电源
	如：银河麒麟/统信
	如：达梦/人大金仓...
（如有版本需求可填写版本）
（该台设备若不需要数据库填无）
	（该种配置服务器的数量）
	如：用于XX系统运行/用于XX系统后端运行/用于支持XX数据库运行/XXX前置机...


表注：表格内容为填写样例，各单位可根据需求自行填写参数，参数指标应适当，不宜过高，没有具体需求的项可不填。

6.5. [bookmark: _GoBack][bookmark: _Toc7157][bookmark: _Toc15170][bookmark: _Toc1868622443][bookmark: _Toc5982]网络安全建设
本章节为系统网络安全方案，主要描述政务信息系统建设、使用、运行维护等前生命周期安全措施，包含软件和数据方面的安全建设，包含密码应用设计（如有）。包括项目拟定等级，并按不同的定级要求，应包含的基本安全设计。
6.5.1等级保护建设
6.5.2密码应用设计
等保二级系统参考示例:
一、信息系统（应用和数据安全层面）密码应用保护对象分析
XXX系统覆盖厦门市全市，包含全市所有公务员、机关事业单位及下属单位，为其提供综合办公平台。工作人员通过本系统完成所有的日常工作，包括办公，通讯和资源共享等工作，其在平台上所有工作的数据都通过XXX系统进行管理，工作人员可以通过XXX系统完成日常工作。
XXX系统主要由公告栏、日程安排、待办工作、待阅工作、已办工作、已阅工作、我发起的工作、个性化设置等部分组成。
系统的密码资源由厦门市信创替代工程金宏网云平台提供，主要实现以下密码应用要求：
1、采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性； 
	业务应用系统涉及的用户
	说明

	
	用户及管理员在PC端进行访问登录

	
	

	
	


用户在PC 端登录时，客户端向密码服务平台（密码模块）发送获取随机数请求，密码服务平台（密码模块）调用签名验签服务器产生随机数下发给客户端，客户端通过调用智能密码钥匙使用签名证书对应的私钥对随机数进行数字签名，然后将随机数、用户信息、签名证书、签名值发送到密码服务平台（密码模块），密码服务平台（密码模块）通过调用签名验签服务器对签名信息进行验证，完成身份鉴别。
2、采用密码技术保证信息系统应用的访问控制信息的完整性； 
针对访问控制信息完整性指标，第二级系统的指标要求为“可”，不纳入本次项目建设范围，因此该指标不适用。
3、采用密码技术保证信息系统应用的重要数据在传输过程中的机密性和完整性； 
客户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立传输通道，采用数字证书为应用系统提供身份鉴别、传输加密和访问控制等功能服务，通过建立TLCP 加密通道，保障业务数据传输过程、收发公文等业务环节中，业务数据在客户端与服务端之间的传输安全。复用网络和通信安全层面的技术方案。
4、采用密码技术保证信息系统应用的重要数据在存储过程中的机密性； 
应用通过密码服务平台（密码模块）调用服务器密码机或者云服务器密码机采的数据加解密服务，基于 SM4 的对称密码技术，对重要数据（详见密码应用主要保护对象分析表）进行加密保护，确保数据库里的用户个人敏感信息、重要办公信息内容不被非法泄露，实现重要数据的存储机密性保护。
5、采用密码技术保证信息系统应用的重要数据在存储过程中的完整性； 
应用通过密码服务平台（密码模块）调用签名验签服务器或者调用时间戳服务器，系统在附件记录、操作日志、公共信息发布等重要业务数据进行存储时，基于密码设备/服务提供的SM2_SM3数字签名技术，实现重要数据的存储完整性保护，并进行完整性校验，发现重要数据被非法篡改时告警。



二、密码应用需求分析及解决方案
逐条对照GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》第二级别要求基本指标,对方案的适用情况、密码应用需求分析和采取的密码保障措施进行说明:
	指标要求
	密码技术应用点
	GB/T 39786 密码应用基本要求
	适用情况
(适用/不适用（针对不适用项说明原因及替代性措施）)
	密码应用需求分析
	采取的密码保障措施	Comment by JMCP012: 根据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》第二级别要求基本指标，结合应用系统自身改造的内容进行填写。

	物理和环境安全	Comment by JMCP012: 分为部署在云机房 或 自建机房的情况
①云机房：通常可直接复用云平台报告（如示例表中所示）
②自建机房：机房需部署具备商用密码产品认证证书并达到GB/T 37092一级及以上安全要求的电子门禁系统（门禁卡、读卡器），使用合规的密码算法、密码技术对重要区域进入人员进行身份鉴别，保证用户身份的真实性；使用合规的密码算法采用HMAC或数字签名等技术对电子门禁系统进出记录数据进行存储完整性保护。
	身份鉴别
	宜
	适用	采用商用密码技术进行物理访问身份鉴别，保障机房进出人员身份的真实性和电子门禁进出记录的存储完整性。
	云上提供/自建
本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，本项目不对物理和环境安全层面进行改造，复用云平台商用密码应用安全性评估报告物理和环境安全测评结论。

	
	电子门禁记录数据存储完整性
	可
	适用
	
	

	网络和通信安全	Comment by JMCP012: 网络层的测评对象基本可分为两种类型的链路
①系统用户使用浏览器访问XXX系统之间的通信通道，根据用户终端的类型，需要适配相应的浏览器程序，与服务端IPSec/SSL VPN综合安全网关之间建立TLCP连接，以保证建立安全的国密传输通道。
改造方法：IPSec/SSL VPN综合安全网关配置代理XXX系统访问地址，XXX系统提供对外的服务IP、端口，设置使用国密算法、协议和安全套件，保障与客户端浏览器实现单向SSL连接。
在浏览器、安全网关中内置CA机构根证书，保证通信过程中能够识别并信任由该CA签发的网关证书、用户端证书（双向时需要）。
②运维设备的集中管理通道，主要指的是设备管理员需要在运维电脑上先使用USB-KEY登录VPN客户端，建立一条TLCP国密链路，再登录各设备的管理页面进行集中管理，以此来保障设备管理过程中的通信安全，而不是直接访问各设备。
改造方法：IPSec/SSL VPN综合安全网关配置设备资源地址，设备提供管理IP、端口，设置VPN客户端可访问的管理员、使用的国密算法、协议和安全套件等。

	身份鉴别
	宜
	适用
	本系统共涉及X条通信信道：（1）用户访问XXX系统的通信通道；	Comment by YJ Tang: 请根据实际情况先梳理通信信道数量
（2）密码产品的远程集中管理通道；
（3）通用服务器的远程集中管理通道；（N）：XXX
采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性。

	用户访问XXX系统的通信通道：用户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立TLCP通信链路，选择的密码套件为ECC_SM4_CBC_SM3，基于SM2_SM3的数字签名机制实现身份鉴别，保证通信实体身份的真实性。

	
	通信数据完整性
	可
	适用
	采用密码技术保证通信过程中数据的完整性和机密性；
涉及的链路有：
用户访问XXX系统的通信通道。
	用户访问XXX系统的通信通道：用户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立TLCP通信链路，选择的密码套件为ECC_SM4_CBC_SM3。

	
	通信过程中重要数据的机密性
	宜
	适用
	
	

	
	网络边界访问控制信息的完整性
	可
	适用
	采用密码技术保证网络边界访问控制信息的完整性。
	网络边界访问控制信息存储于IPSec/SSL VPN综合安全网关中，依赖该设备提供的相应机制进行保护，该设备已取得“商用密码产品认证证书”。通过IPSec/SSL VPN综合安全网关对网络边界访问控制信息进行完整性保护。

	设备和计算安全	Comment by JMCP012: 设备层的测评对象主要有：
①密码产品
②通用服务器
③数据库管理系统
④堡垒机
改造方法详见示例表“采取的密码保障措施”
	身份鉴别
	宜
	适用
	采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台填写修改。
（2）通用服务器：由于对通用服务器操作系统自身的身份鉴别改造难以实现，通过使用智能密码钥匙登录IPSec/SSL VPN综合安全网关进行统一管理，降低风险。

	
	系统资源访问控制信息完整性
	可
	适用
	采用密码技术保证系统资源访问控制信息的完整性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台填写修改。
（2）通用服务器：由于对通用服务器操作系统自身的系统资源访问控制信息完整性改造难以实现，暂通过相关管理手段保障安全。

	
	日志记录完整性
	可
	适用
	采用密码技术保证日志记录的完整性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台填写修改。
（2）通用服务器：调用云平台的签名验签服务器，使用基于SM2_SM3算法的数字签名技术保护日志记录完整性。

	应用和数据安全
	身份鉴别
	宜
	适用
	采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性。	Comment by JMCP012: 例：用户通过智能密码钥匙（内置SM2算法数字证书）结合口令的方式进行登录认证，
改造方法：①在xxx系统数字证书登录的入口，具备完整的访问方式，通过智能密码钥匙+口令结合形成多因子认证登录。
②数字证书登录采用智能密码钥匙（内置SM2算法数字证书），需要预先申请。
③用户数字证书信息需要在XXX系统进行绑定，在用户首次登录时硬性要求绑定证书，才能进行相关的业务操作。

工作流程详见“采取的密码保障措施”，
用户提交到应用系统的鉴别信息主要是数字证书和对随机数的签名信息，这些信息都是非私密和非敏感的，不怕攻击者的截获。
被签名信息是服务端产生的一个随机数，这样能防止重放攻击。由于服务端认证随机数生成的特性，每次登录随机数均不同，可保证系统的登录认证安全性，大大降低了中间人攻击风险。
用户的数字证书由经国家密码管理局认定的第三方CA颁发，用户的数字证书介质采用具有商用密码产品认证证书的智能密码钥匙，以保证密钥的安全。
普通公务员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
单位管理员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
系统管理员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
	客户端向密码服务平台（密码模块）发送获取随机数请求，密码服务平台（密码模块）调用签名验签服务器产生随机数下发给客户端，客户端通过调用智能密码钥匙使用签名证书对应的私钥对随机数进行数字签名，然后将随机数、用户信息、签名证书、签名值发送到密码服务平台（密码模块），密码服务平台（密码模块）通过调用签名验签服务器对签名信息进行验证，完成身份鉴别。

	
	访问控制信息完整性
	可
	不适用，
针对访问控制信息完整性指标，第二级系统的指标要求为“可”，不纳入本次项目建设范围，因此该指标不适用。
	无
	无

	
	重要数据传输机密性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在传输过程中的机密性。
	通过网络和通信安全层面“用户访问XXX系统的通信通道”进行弥补。

	
	重要数据存储机密性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在存储过程中的机密性。	Comment by JMCP012: 重要数据存储机密性包括用户敏感信息、关键业务数据等这些数据需要进行机密性保护。
改造方法：
①调用服务器密码机或云服务器密码机的SM4对称加密算法，对上述重要数据进行机密性保护。
②对上述数据在生成过程中，如前端录入时，修改原来的数据存储逻辑，在数据存储前先调用服务器密码机或云服务器密码机将数据从明文转为密文，再进行存库，此时，对于原来的明文字段将不再保留，取而代之的是数据库该字段均为密文存储，文件数据类比，对文件整体进行加密。
③对上述数据在读取过程中，如前端查询时，修改原来的数据查询逻辑，在数据前端显示前需先调用云服务器密码机将数据从密文转为明文，再在用户前端显示。
④对上述数据进行存储和查询过程中，还要兼顾数据的完整性保护流程，详见重要数据安全存储完整性改造。
	应用通过密码服务平台（密码模块）调用服务器密码机或者云服务器密码机采用SM4算法对数据进行机密性保护。

	
	重要数据传输完整性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在传输过程中的完整性。
	通过网络和通信安全层面“用户访问XXX系统的通信通道”进行弥补。

	
	重要数据存储完整性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在存储过程中的完整性。	Comment by JMCP012: 重要数据存储完整性包括用户敏感数据、业务数据、日志数据等。
采用损坏--检测方法，确保被损坏或被篡改的数据能够被检测出来，并能够被纠正或告警。一般常见的有两种完整性保护方法：
①调用云服务器密码机或服务器密码机采用HMAC-SM3算法生成MAC值；
②调用签名验签服务器或调用时间戳服务器采用SM2数字签名技术生成签名值；
改造方法：修改原来的数据存储、使用方式，需要在重要数据生成过程中计算数据的校验值（MAC值或签名值），通过该签名值或MAC值可唯一指向该数据，并存储于数据库与原文关联，合法操作对信息进行修改，也应重新生成该校验值并覆盖原值，保证后续能正常验证。在进行数据使用时，调用相应密码设备和技术进行校验，若一致则信息未被篡改，若不一致则信息发生篡改。此时，应同步增加错误响应机制，在用户界面显示报错信息，并产生日志，通知管理员。
针对同步进行机密性保护的数据，在数据加密前进行完整性保护的，使用数据时也应在数据解密后进行完整性校验，反之是同样的。
	应用通过密码服务平台（密码模块）调用签名验签服务器或者调用时间戳服务器采用SM2签名算法实现完整性保护。

	管理制度
	具备密码应用安全管理制度
	应
	适用
	应具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及介质管理等制度。
	本项目制定密码应用安全管理制度。

	
	密钥管理规则
	应
	适用
	应根据密码应用方案建立相应密钥管理规则。
	本项目根据密码应用方案建立相应的密钥管理规则。

	
	建立操作规程
	应
	适用
	应对管理人员或操作人员执行的日常管理操作建立操作规程。
	本项目对操作人员或管理人员执行的日常管理操作建立操作规程。

	人员管理
	了解并遵守密码相关法律法规和密码管理制度
	应
	适用
	相关人员应了解并遵守密码相关法律法规、密码应用安全管理制度。
	本项目相关人员了解并遵守密码相关法律法规和密码管理制度。

	
	建立密码应用岗位责任制度
	应
	适用
	应建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限。
	本项目建立密码应用岗位责任制度，明确各岗位的职责和权限。

	
	建立上岗人员培训制度
	应
	适用
	应建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训，确保其具备岗位所需专业技能。
	本项目建立上岗人员培训制度，确保其具备岗位所需专业技能。

	
	建立关键岗位人员保密制度和调离制度
	应
	适用
	应建立关键人员保密制度和调离制度，签订保密合同，承担保密义务。
	本项目建立关键岗位人员保密制度和调离制度，签订保密合同，承担保密义务。

	建设运行
	制定密码应用方案
	应
	适用
	应依据密码相关标准和密码应用需求，制定密码应用方案。
	本项目制定密码应用方案。

	
	制定密钥安全管理策略
	应
	适用
	应根据密码应用方案，确定系统涉及的密钥种类、体系及其生命周期环节，各环节安全管理要求参照《信息安全技术 信息系统密码应用基本要求》附录B。
	本项目制定密钥安全管理策略。

	
	制定实施方案
	应
	适用
	应按照应用方案实施建设。
	本项目制定实施方案。

	
	投入运行前进行密码应用安全性评估
	宜
	适用
	投入运行前进行密码应用安全性评估。
	本项目正式投入运行前进行密码应用安全性评估。	Comment by YJ Tang: （1）2020 年 1 月 1 日之前投入运行的信息系统： 为“不适用”； 
（2）2020 年 1 月 1 日之后投入运行的信息系统：如果其建设完成后 未进行投入运行前的密码应用安全性评估，则为“适用”。 

	应急处置
	应急策略
	应
	适用
	应制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，应立即启动应急处置措施，结合实际情况及时处置。
	本项目制定密码应用应急策略，当密码应用安全事件发生时，立即启动应急处置措施，结合实际情况及时处置。


密码应用技术框架
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示例
系统密码部署图
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示例

补充说明：
（1）根据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》中第二级密码应用基本要求，采用的密码产品应达到 GB/T 37092或GM/T0028 一级及以上安全要求。
（2）电子认证服务应使用具备电子认证服务使用密码许可、电子认证服务许可和电子政务电子认证服务许可的第三方电子认证服务机构从国家电子认证根下签发的SM2双证书。



3、 密码软硬件产品清单或密码服务列表（根据需求填写）：
1.密码软硬件产品清单
	序号
	 产品名称
	部署位置
	使用的密码算法
	数量
	用途

	1
	浏览器密码模块（二级） 
	XXX
	SM2/3/4 
	按需配置
	内部人员安 全登录系统

	2
	USBKey

	XXX
	SM2/3/4 
	按需配置
	系统用户/管理员登录身份鉴别 

	3
	移动端密码移模块（二级）
	XXX
	SM2/3/4 
	按需配置
	移动端用户安全接 入身份鉴别

	4
	证书认证系统
	XXX
	SM2/3/4 
	1
	为设备/用户的身份鉴别提供真实性服务

	5
	电子签章系统
	XXX
	SM2/3/4 
	1
	提供电子公章的签章、验章服务

	6
	时间戳服务器
	XXX
	SM2/3/4 
	1
	提供可靠的时间

	7
	服务器密码机
	XXX
	SM2/3/4 
	1
	为数字证书系统提供高性能密码计算

	8
	SSL VPN 安全网关
	XXX
	SM2/3/4 
	1
	配合 PC 端部署的 安全浏览器，实现 PC 端到服务端之 间数据传输机密性 保护

	9
	安全门禁系统
	XXX
	SM2/3/4 
	1
	对进入机房人员进 行身份鉴别

	10
	服务器密码机
	XXX
	SM2/3/4 
	1
	对电子门禁数据和 视频监控音像记录 等进行完整性保护

	
	……
	
	
	
	


2.密码服务列表
	服务类型
	服务描述
	服务提供

	完整性校验服务
	独享虚拟密码机进行数据完整性校验服务，SM3完整性校验能力62Mtps，SM4完整性校验能力250Mtps，最大并发500M。
	调用云平台密码资源

	签名验签服务
	SM2、SM3签名验签能力250Mtps，最大并发500M。
	调用云平台密码资源

	云密钥管理服务
	依托密码基础设施提供密钥管理服务，提供密钥的全生命周期集中管理。服务并发速率≥300，密钥对生成速率≥300对/秒，可管理密钥对容量≥300对。
	调用云平台密码资源

	文件加密服务
	文件加密服务通过基于国密SM4算法实现数据加解密功能，通过基于国密SM3算法实现数据完整性校验和实时告警功能。产品符合GM/T 0028《密码模块安全技术要求》安全等级第二级相关要求。
	调用云平台密码资源

	数据库加密服务
	提供数据库机密性和完整性保障。存量（300W）数据加/解密：1.5万条/秒，加密表插入速率：6000条/秒，加密表查询速率：4000条/秒。
	调用云平台密码资源

	USB Key
	提供终端密码模块运算、密钥安全管理能力。SM4加/解密速率≥1 Mbps，SM2加/解密速率≥0.6Mbps，SM2签名速率≥50.96次/秒，SM2验签速率为70次/秒，SM3运算速率≥1Mbps。
	省中心申领，信息中心代办

	国密浏览器
	支持国产商用密码算法的安全浏览器，包括SM2/SM3/SM4国密算法以及国密的SSL协议。
	可自行获取或统一采购，须有密码产品认证证书。

	安全接入服务
	提供IPSec/SSL VPN综合安全网关
	调用云平台密码资源

	时间戳服务
	提供时间戳服务器
	调用云平台密码资源

	数字证书
	第三方CA机构签发的SM2证书
	信息中心代办申领


 以上内容需再补充细化
说明：上述章节仅为商用密码应用的一些关键内容，相关密码产品的接口文档和演示代码需另外提供给信息系统承建单位，在信息系统进行商用密码改造前，还需按照GB/T43207《信息安全技术 信息系统密码应用设计指南》要求编写信息系统的《商用密码应用方案》并进行评审及评估，方案评审评估通过后按照商用密码应用方案实施建设。
等保三级系统参考示例:
一、信息系统（应用和数据安全层面）密码应用保护对象分析
XXX系统覆盖厦门市全市，包含全市所有公务员、机关事业单位及下属单位，为其提供综合办公平台。工作人员通过本系统完成所有的日常工作，包括办公，通讯和资源共享等工作，其在平台上所有工作的数据都通过XXX系统进行管理，工作人员可以通过XXX系统完成日常工作。
XXX系统主要由公告栏、日程安排、待办工作、待阅工作、已办工作、已阅工作、我发起的工作、个性化设置等部分组成。
系统的密码资源由厦门市信创替代工程金宏网云平台提供，主要实现以下密码应用要求：
1、采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性； 
	业务应用系统涉及的用户	Comment by YJ Tang: 根据信息系统实际的用户类型进行修改，如单位管理员、系统管理员、运维人员、企业用户等
	说明

	
	用户及管理员在PC端进行访问登录	Comment by YJ Tang: 需明确是否还会涉及移动端APP、移动端小程序等使用方式


用户在PC 端登录时，客户端向密码服务平台（密码模块）发送获取随机数请求，密码服务平台（密码模块）调用签名验签服务器产生随机数下发给客户端，客户端通过调用智能密码钥匙使用签名证书对应的私钥对随机数进行数字签名，然后将随机数、用户信息、签名证书、签名值发送到密码服务平台（密码模块），密码服务平台（密码模块）通过调用签名验签服务器对签名信息进行验证，完成身份鉴别。

2、采用密码技术保证信息系统应用的访问控制信息的完整性； 
通过密码服务平台（密码模块）调用签名验签服务器对访问控制信息（用户与角色、角色与资源、资源与操作权限的绑定关系等）进行生成存储时，基于提供的SM2_SM3数字签名技术实现完整性保护，并进行完整性校验，发现访问控制信息被非法篡改时，则拒绝非授权用户访问相关资源，防止应用资源被非授权用户获取。
3、采用密码技术保证信息系统应用的重要数据在传输过程中的机密性和完整性； 
客户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立传输通道，采用数字证书为应用系统提供身份鉴别、传输加密和访问控制等功能服务，通过建立TLCP 加密通道，保障业务数据传输过程、收发公文等业务环节中，业务数据在客户端与服务端之间的传输安全。复用网络和通信安全层面的技术方案。
4、采用密码技术保证信息系统应用的重要数据在存储过程中的机密性； 
应用通过密码服务平台（密码模块）调用服务器密码机或者云服务器密码机采的数据加解密服务，基于 SM4 的对称密码技术，对重要数据（详见密码应用主要保护对象分析表）进行加密保护，确保数据库里的用户个人敏感信息、重要办公信息内容不被非法泄露，实现重要数据的存储机密性保护。
5、采用密码技术保证信息系统应用的重要数据在存储过程中的完整性； 
应用通过密码服务平台（密码模块）调用签名验签服务器或者调用时间戳服务器，系统在附件记录、操作日志、公共信息发布等重要业务数据进行存储时，基于密码设备/服务提供的SM2_SM3数字签名技术，实现重要数据的存储完整性保护，并进行完整性校验，发现重要数据被非法篡改时告警。
6、采用密码技术提供数据原发证据和数据接收证据，实现数据原发行为和数据接收行为的不可否认性； 
应用通过智能密码钥匙在客户端使用基于SM2的签名算法对关键操作和关键结果进行数字签名，将签名原数据、签名值、签名证书通过密码服务平台（密码模块）调用签名验签服务器进行验证的方法实现不可否认性保护。

二、密码应用需求分析及解决方案
逐条对照GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》第三级别要求基本指标,对方案的适用情况、密码应用需求分析和采取的密码保障措施进行说明:
	指标要求
	密码技术应用点
	GB/T 39786 密码应用基本要求
	适用情况
(适用/不适用（针对不适用项说明原因及替代性措施）)
	密码应用需求分析
	采取的密码保障措施	Comment by JMCP012: 根据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》第三级别要求基本指标，结合应用系统自身改造的内容进行填写。

	物理和环境安全	Comment by JMCP012: 分为部署在云机房 或 自建机房的情况
①云机房：通常可直接复用云平台报告（如示例表中所示）
②自建机房：机房需部署具备商用密码产品认证证书并达到GB/T 37092二级及以上安全要求的电子门禁系统（门禁卡、读卡器）、视频监控系统（NVR、摄像头），使用合规的密码算法、密码技术对重要区域进入人员进行身份鉴别，保证用户身份的真实性；使用合规的密码算法采用HMAC或数字签名等技术对电子门禁系统进出记录数据、视频监控记录数据存储完整性进行存储完整性保护。
	身份鉴别
	宜
	适用	应采用商用密码技术实施对电子门禁、监控设备等的物理访问，保障机房进出人员身份的真实性和电子门禁进出记录、视频监控音像记录数据的存储完整性。
	云上提供/自建	Comment by xmadmin: 明确部署位置，复用云平台报告的列明云平台名称
例如：
厦门电信政务云平台
厦门市浪潮政务云平台
厦门市政务云服务平台（移动云）
厦门鲲鹏超算中心云管平台
厦门市金宏网信创云平台
其他（写明云平台名称）
本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，本项目不对物理和环境安全层面进行改造，复用云平台商用密码应用安全性评估报告物理和环境安全测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写

	
	电子门禁记录数据存储完整性
	宜
	适用
	
	

	
	视频监控记录数据存储完整性
	宜
	适用
	
	

	网络和通信安全	Comment by JMCP012: 网络层的测评对象基本可分为两种类型的链路
①系统用户使用浏览器访问XXX系统之间的通信通道，根据用户终端的类型，需要适配相应的浏览器程序，与服务端IPSec/SSL VPN综合安全网关之间建立TLCP连接，以保证建立安全的国密传输通道。
改造方法：IPSec/SSL VPN综合安全网关配置代理XXX系统访问地址，XXX系统提供对外的服务IP、端口，设置使用国密算法、协议和安全套件，保障与客户端浏览器实现单向SSL连接。
在浏览器、安全网关中内置CA机构根证书，保证通信过程中能够识别并信任由该CA签发的网关证书、用户端证书（双向时需要）。
②运维设备的集中管理通道，主要指的是设备管理员需要在运维电脑上先使用USB-KEY登录VPN客户端，建立一条TLCP国密链路，再登录各设备的管理页面进行集中管理，以此来保障设备管理过程中的通信安全，而不是直接访问各设备。
改造方法：IPSec/SSL VPN综合安全网关配置设备资源地址，设备提供管理IP、端口，设置VPN客户端可访问的管理员、使用的国密算法、协议和安全套件等。
	身份鉴别
	应
	适用
	本系统共涉及X条通信信道：（1）用户访问XXX系统的通信通道；	Comment by YJ Tang: 请根据实际情况先梳理通信信道数量
（2）密码产品的远程集中管理通道；
（3）通用服务器的远程集中管理通道；（N）：XXX
应采用密码技术对通信实体进行身份鉴别，保证通信实体身份的真实性。
涉及的链路有：

	（1）用户访问XXX系统的通信通道：用户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立TLCP通信链路，选择的密码套件为ECC_SM4_CBC_SM3，基于SM2_SM3的数字签名机制实现身份鉴别，保证通信实体身份的真实性。
（2）密码产品的远程集中管理通道：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品的远程集中管理通道复用云平台商用密码应用安全性评估报告网络和通信安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写
（3）通用服务器的远程集中管理通道：设备管理员使用USB KEY登录IPSec/SSL VPN综合安全网关客户端，与综合安全网关建立通信链路，使用TLCP协议，选择的密码套件为ECC_SM4_CBC_SM3，基于SM2_SM3的数字签名机制实现身份鉴别，保证通信实体身份的真实性。

	
	通信数据完整性
	宜
	适用
	应采用密码技术保证通信过程中数据的完整性和机密性；
涉及的链路有：
（1）用户访问XXX系统的通信通道；
（2）密码产品的远程集中管理通道；
（3）通用服务器的远程集中管理通道。
	（1）用户访问XXX系统的通信通道：用户端使用合规的国密浏览器与IPSec/SSL VPN综合安全网关建立TLCP通信链路，选择的密码套件为ECC_SM4_CBC_SM3。
（2）密码产品的远程集中管理通道：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台）商用密码应用安全性评估报告》，密码产品的远程集中管理通道复用云平台商用密码应用安全性评估报告网络和通信安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写
（3）通用服务器的远程集中管理通道：设备管理员使用USB KEY登录IPSec/SSL VPN综合安全网关客户端，与综合安全网关建立通信链路，使用TLCP协议，选择的密码套件为ECC_SM4_CBC_SM3。

	
	通信过程中重要数据的机密性
	应
	适用
	
	

	
	网络边界访问控制信息的完整性
	宜
	适用
	采用密码技术保证网络边界访问控制信息的完整性。
	网络边界访问控制信息存储于IPSec/SSL VPN综合安全网关中，依赖该设备提供的相应机制进行保护，该设备已取得“商用密码产品认证证书”。通过IPSec/SSL VPN综合安全网关对网络边界访问控制信息进行完整性保护。

	
	安全接入认证
	可
	不适用，第三级系统的指标要求为“可”，经信息系统责任单位确认不纳入本次项目建设范围。
	无
	无

	设备和计算安全	Comment by JMCP012: 设备层的测评对象主要有：
①密码产品
②通用服务器
③数据库管理系统
④堡垒机
改造方法详见示例表“采取的密码保障措施”
	身份鉴别
	应
	适用
	应采用密码技术对登录设备的用户进行身份鉴别，保证用户身份的真实性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写
（2）通用服务器：由于对通用服务器操作系统自身的身份鉴别改造难以实现，通过网络和通信层面“通用服务器的远程集中管理通道”进行弥补，降低风险。

	
	远程管理通道安全
	应
	适用
	远程管理设备时，应采用密码技术建立安全的信息传输通道。
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写
（2）通用服务器：通过网络和通信层面“通用服务器的远程集中管理通道”进行集中管理。通用服务器自身使用SSHv2协议。

	
	系统资源访问控制信息完整性
	宜
	适用
	采用密码技术保证系统资源访问控制信息的完整性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写

（2）通用服务器：由于对通用服务器操作系统自身的系统资源访问控制信息完整性改造难以实现，暂通过相关管理手段保障安全。

	
	重要信息资源安全标记完整性
	宜
	不适用
目前本系统不涉及重要信息资源安全标记，该指标作为不适用项处理。
	无
	无

	
	日志记录完整性
	宜
	适用
	采用密码技术保证日志记录的完整性。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。	Comment by xmadmin: 根据实际部署的云平台或自建情况填写
（2）通用服务器：调用云平台的签名验签服务器，使用基于SM2_SM3算法的数字签名技术保护日志记录完整性。

	
	重要可执行程序完整性、重要可执行程序来源真实性
	宜
	适用
	采用密码技术对重要可执行程序进行完整性保护，并对其来源进行真实性验证。
涉及的对象：
（1）密码产品
（2）通用服务器
	（1）密码产品：本项目部署在厦门市信创替代工程金宏网云平台, 云平台已通过商用密码应用安全性评估，取得《厦门市信创替代工程金宏网云平台商用密码应用安全性评估报告》，密码产品复用云平台商用密码应用安全性评估报告设备和计算安全层面测评结论。
（2）通用服务器：调用云平台的签名验签服务器，使用基于SM2_SM3算法的数字签名技术保护重要可执行程序完整性、重要可执行程序来源真实性。

	应用和数据安全
	身份鉴别
	应
	适用
	应采用密码技术对登录用户进行身份鉴别，保证应用系统用户身份的真实性。	Comment by JMCP012: 例：用户通过智能密码钥匙（内置SM2算法数字证书）结合口令的方式进行登录认证，
改造方法：①在xxx系统数字证书登录的入口，具备完整的访问方式，通过智能密码钥匙+口令结合形成多因子认证登录。
②数字证书登录采用智能密码钥匙（内置SM2算法数字证书），需要预先申请。
③用户数字证书信息需要在XXX系统进行绑定，在用户首次登录时硬性要求绑定证书，才能进行相关的业务操作。

工作流程详见“采取的密码保障措施”，
用户提交到应用系统的鉴别信息主要是数字证书和对随机数的签名信息，这些信息都是非私密和非敏感的，不怕攻击者的截获。
被签名信息是服务端产生的一个随机数，这样能防止重放攻击。由于服务端认证随机数生成的特性，每次登录随机数均不同，可保证系统的登录认证安全性，大大降低了中间人攻击风险。
用户的数字证书由经国家密码管理局认定的第三方CA颁发，用户的数字证书介质采用具有商用密码产品认证证书的智能密码钥匙，以保证密钥的安全。
普通公务员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
单位管理员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
系统管理员：通过智能密码钥匙（内置SM2算法数字证书）和签名验签服务器，结合挑战响应方式进行登录认证。
	客户端向密码服务平台（密码模块）发送获取随机数请求，密码服务平台（密码模块）调用签名验签服务器产生随机数下发给客户端，客户端通过调用智能密码钥匙使用签名证书对应的私钥对随机数进行数字签名，然后将随机数、用户信息、签名证书、签名值发送到密码服务平台（密码模块），密码服务平台（密码模块）通过调用签名验签服务器对签名信息进行验证，完成身份鉴别。

	
	访问控制信息完整性
	宜
	适用
	采用密码技术保证信息系统应用的访问控制信息的完整性。	Comment by JMCP012: 访问控制信息的简单理解就是指系统的用户权限、角色权限等，
改造方法：①确定XXX系统的用户权限设置体系，分析并联表，包括与用户权限配置相关的用户ID信息、角色信息、权限信息、菜单信息，以让这些信息能够准确定位用户的对系统的资源访问权限。
②保障用户权限数据在创建、使用过程中的安全，基于SM2_SM3算法对用户权限数据进行完整性保护。
③进行完整性保护需要修改原来的权限创建和验证方式，通过SM2_SM3算法生成签名值，通过该签名值可唯一指向用户的权限信息。根据这一信息，在管理员经过合规安全认证后，进入用户权限管理页面，可对现有用户的权限进行赋权，在完成赋权后，将上述信息通过串接的方式，调用签名验签服务器SM2_SM3算法生成签名值，并存储于数据库与原文关联，管理员若对信息进行修改，也应重新生成该签名值并覆盖原值，保证后续能正常验证。
④在用户登录或重要资源访问流程中，增加对权限数据的验证过程，由后台应用调用签名验签服务器的SM2_SM3校验接口，重新对权限数据生成新的签名值，对两者前后生成的签名值进行比对，若一致则信息未被篡改，若不一致则信息发生篡改。此时，应同步增加错误响应机制，通过阻断用户登录、跳出警告弹窗、返回报错等手段提示用户信息被篡改，并产生日志，通知管理员。
	应用通过密码服务平台（密码模块）调用签名验签服务器采用SM2签名算法实现完整性保护。

	
	重要信息资源安全标记完整性
	宜
	不适用，经信息系统责任单位确认目前本系统不涉及重要信息资源安全标记
	无
	无

	
	重要数据传输机密性
	应
	适用
	采用密码技术保证信息系统应用的重要数据在传输过程中的机密性。
	通过网络和通信安全层面“用户访问XXX系统的通信通道”进行弥补。

	
	重要数据存储机密性
	应
	适用
	采用密码技术保证信息系统应用的重要数据在存储过程中的机密性。	Comment by JMCP012: 重要数据存储机密性包括用户敏感信息、关键业务数据等这些数据需要进行机密性保护。
改造方法：
①调用服务器密码机或云服务器密码机的SM4对称加密算法，对上述重要数据进行机密性保护。
②对上述数据在生成过程中，如前端录入时，修改原来的数据存储逻辑，在数据存储前先调用服务器密码机或云服务器密码机将数据从明文转为密文，再进行存库，此时，对于原来的明文字段将不再保留，取而代之的是数据库该字段均为密文存储，文件数据类比，对文件整体进行加密。
③对上述数据在读取过程中，如前端查询时，修改原来的数据查询逻辑，在数据前端显示前需先调用云服务器密码机将数据从密文转为明文，再在用户前端显示。
④对上述数据进行存储和查询过程中，还要兼顾数据的完整性保护流程，详见重要数据安全存储完整性改造。
	应用通过密码服务平台（密码模块）调用服务器密码机或者云服务器密码机采用SM4算法对数据进行机密性保护。

	
	重要数据传输完整性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在传输过程中的完整性。
	通过网络和通信安全层面“用户访问XXX系统的通信通道”进行弥补。

	
	重要数据存储完整性
	宜
	适用
	采用密码技术保证信息系统应用的重要数据在存储过程中的完整性。	Comment by JMCP012: 重要数据存储完整性包括用户敏感数据、业务数据、日志数据等。
采用损坏--检测方法，确保被损坏或被篡改的数据能够被检测出来，并能够被纠正或告警。一般常见的有两种完整性保护方法：
①调用云服务器密码机或服务器密码机采用HMAC-SM3算法生成MAC值；
②调用签名验签服务器或调用时间戳服务器采用SM2数字签名技术生成签名值；

改造方法：修改原来的数据存储、使用方式，需要在重要数据生成过程中计算数据的校验值（MAC值或签名值），通过该签名值或MAC值可唯一指向该数据，并存储于数据库与原文关联，合法操作对信息进行修改，也应重新生成该校验值并覆盖原值，保证后续能正常验证。在进行数据使用时，调用相应密码设备和技术进行校验，若一致则信息未被篡改，若不一致则信息发生篡改。此时，应同步增加错误响应机制，在用户界面显示报错信息，并产生日志，通知管理员。
针对同步进行机密性保护的数据，在数据加密前进行完整性保护的，使用数据时也应在数据解密后进行完整性校验，反之是同样的。

	应用通过密码服务平台（密码模块）调用签名验签服务器或者调用时间戳服务器采用SM2签名算法实现完整性保护。

	
	不可否认性	Comment by daniel: 如涉及法律责任认定，则适用，如行政审批、招投标和交易业务
	宜
	适用
	在可能涉及法律责任认定的应用中，宜采用密码技术提供数据原发证据和数据接收证据，实现数据原发行为的不可否认性和数据接收行为的不可否认性。
	应用通过智能密码钥匙在客户端使用基于SM2的签名算法对关键操作和关键结果进行数字签名，将签名原数据、签名值、签名证书通过密码服务平台（密码模块）调用签名验签服务器进行验证的方法实现不可否认性保护。

	管理制度
	具备密码应用安全管理制度
	应
	适用
	应具备密码应用安全管理制度，包括密码人员管理、密钥管理、建设运行、应急处置、密码软硬件及介质管理等制度。
	本项目制定密码应用安全管理制度。

	
	密钥管理规则
	应
	适用
	应根据密码应用方案建立相应密钥管理规则。
	本项目根据密码应用方案建立相应的密钥管理规则。

	
	建立操作规程
	应
	适用
	应对管理人员或操作人员执行的日常管理操作建立操作规程。
	本项目对操作人员或管理人员执行的日常管理操作建立操作规程。

	
	定期修订安全管理制度
	应
	适用
	应定期对密码应用安全管理制度和操作规程的合理性和适用性进行论证和审定，对存在不足或需要改进之处进行修订。
	本项目定期修订安全管理制度。

	
	明确管理制度发布流程
	应
	适用
	应明确相关密码应用安全管理制度和操作规程的发布流程并进行版本控制。
	本项目明确管理制度发布流程并进行版本控制。

	
	制度执行过程记录留存
	应
	适用
	应具有密码应用操作规程的相关执行记录并妥善保存。
	本项目具有制度执行过程记录留存并妥善保存。

	人员管理
	了解并遵守密码相关法律法规和密码管理制度
	应
	适用
	相关人员应了解并遵守密码相关法律法规、密码应用安全管理制度。
	本项目相关人员了解并遵守密码相关法律法规和密码管理制度。

	
	建立密码应用岗位责任制度
	应
	适用
	应建立密码应用岗位责任制度，明确各岗位在安全系统中的职责和权限：
1）根据密码应用的实际情况，设置密钥管理员、密码安全审计员、密码操作员等关键安全岗位；
2）对关键岗位建立多人共管机制；
3）密钥管理、密码安全审计、密码操作人员职责互相制约互相监督，其中密码安全审计员岗位不可与密钥管理员、密码操作员兼任；
4）相关设备与系统的管理和使用账号不得多人共用。
	本项目建立密码应用岗位责任制度，明确各岗位的职责和权限。

	
	建立上岗人员培训制度
	应
	适用
	应建立上岗人员培训制度，对于涉及密码的操作和管理的人员进行专门培训，确保其具备岗位所需专业技能。
	本项目建立上岗人员培训制度，确保其具备岗位所需专业技能。

	
	定期进行安全岗位人员考核
	应
	适用
	应定期对密码应用安全岗位人员进行考核。
	本项目定期对密码应用安全岗位人员进行考核。

	
	建立关键岗位人员保密制度和调离制度
	应
	适用
	应建立关键人员保密制度和调离制度，签订保密合同，承担保密义务。
	本项目建立关键岗位人员保密制度和调离制度，签订保密合同，承担保密义务。

	建设运行
	制定密码应用方案
	应
	适用
	应依据密码相关标准和密码应用需求，制定密码应用方案。
	本项目制定密码应用方案。

	
	制定密钥安全管理策略
	应
	适用
	应根据密码应用方案，确定系统涉及的密钥种类、体系及其生命周期环节，各环节安全管理要求参照《信息安全技术 信息系统密码应用基本要求》附录B。
	本项目制定密钥安全管理策略。

	
	制定实施方案
	应
	适用
	应按照应用方案实施建设。
	本项目制定实施方案。

	
	投入运行前进行密码应用安全性评估
	应
	适用
	投入运行前应进行密码应用安全性评估，评估通过后系统方可正式运行。
	本项目正式投入运行前进行密码应用安全性评估。	Comment by daniel: （1）2020 年 1 月 1 日之前投入运行的信息系统： 为“不适用”； 
（2）2020 年 1 月 1 日之后投入运行的信息系统：如果其建设完成后 未进行投入运行前的密码应用安全性评估，则为“适用”。


	
	定期开展密码应用安全性评估及攻防对抗演习
	应
	适用
	在运行过程中，应严格执行既定的密码应用安全管理制度，应定期开展密码应用安全性评估及攻防对抗演习，并根据评估结果进行整改。
	本项目将定期开展密码应用安全性评估及攻防对抗演习，并根据评估结果进行修改。

	应急处置
	应急策略
	应
	适用
	应制定密码应用应急策略，做好应急资源准备，当密码应用安全事件发生时，应立即启动应急处置措施，结合实际情况及时处置。
	本项目制定密码应用应急策略，当密码应用安全事件发生时，立即启动应急处置措施，结合实际情况及时处置。

	
	事件处置
	应
	适用
	事件发生后，应及时向信息系统主管部门进行报告。
	事件发生后，及时向信息系统主管部门及归属的密码管理部门进行报告。

	
	向有关主管部门上报处置情况
	应
	适用
	事件处置完成后，应及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。
	事件处置完成后，及时向信息系统主管部门及归属的密码管理部门报告事件发生情况及处置情况。


密码应用技术框架
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示例
系统密码部署图
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示例
补充说明：
（1）根据GB/T 39786—2021《信息安全技术 信息系统密码应用基本要求》中第三级密码应用基本要求，采用的密码产品应达到 GB/T 37092或GM/T0028 二级及以上安全要求。
（2）电子认证服务应使用具备电子认证服务使用密码许可、电子认证服务许可和电子政务电子认证服务许可的第三方电子认证服务机构从国家电子认证根下签发的SM2双证书。


4、 密码软硬件产品清单或密码服务列表（根据需求填写）：
1.密码软硬件产品清单
	序号
	 产品名称
	部署位置
	使用的密码算法
	数量
	用途

	1
	浏览器密码模块（二级） 
	XXX
	SM2/3/4 
	按需配置
	内部人员安 全登录系统

	2
	USBKey

	XXX
	SM2/3/4 
	按需配置
	系统用户/管理员登录身份鉴别 

	3
	移动端密码移模块（二级）
	XXX
	SM2/3/4 
	按需配置
	移动端用户安全接 入身份鉴别

	4
	证书认证系统
	XXX
	SM2/3/4 
	1
	为设备/用户的身份鉴别提供真实性服务

	5
	电子签章系统
	XXX
	SM2/3/4 
	1
	提供电子公章的签章、验章服务

	6
	时间戳服务器
	XXX
	SM2/3/4 
	1
	提供可靠的时间

	7
	服务器密码机
	XXX
	SM2/3/4 
	1
	为数字证书系统提供高性能密码计算

	8
	SSL VPN 安全网关
	XXX
	SM2/3/4 
	1
	配合 PC 端部署的 安全浏览器，实现 PC 端到服务端之 间数据传输机密性 保护

	9
	安全门禁系统
	XXX
	SM2/3/4 
	1
	对进入机房人员进 行身份鉴别

	10
	服务器密码机
	XXX
	SM2/3/4 
	1
	对电子门禁数据和 视频监控音像记录 等进行完整性保护

	
	……
	
	
	
	



2.密码服务列表
	服务类型
	服务描述
	服务提供

	完整性校验服务
	独享虚拟密码机进行数据完整性校验服务，SM3完整性校验能力62Mtps，SM4完整性校验能力250Mtps，最大并发500M。
	调用云平台密码资源

	签名验签服务
	SM2、SM3签名验签能力250Mtps，最大并发500M。
	调用云平台密码资源

	云密钥管理服务
	依托密码基础设施提供密钥管理服务，提供密钥的全生命周期集中管理。服务并发速率≥300，密钥对生成速率≥300对/秒，可管理密钥对容量≥300对。
	调用云平台密码资源

	文件加密服务
	文件加密服务通过基于国密SM4算法实现数据加解密功能，通过基于国密SM3算法实现数据完整性校验和实时告警功能。产品符合GM/T 0028《密码模块安全技术要求》安全等级第二级相关要求。
	调用云平台密码资源

	数据库加密服务
	提供数据库机密性和完整性保障。存量（300W）数据加/解密：1.5万条/秒，加密表插入速率：6000条/秒，加密表查询速率：4000条/秒。
	调用云平台密码资源

	USB Key
	提供终端密码模块运算、密钥安全管理能力。SM4加/解密速率≥1 Mbps，SM2加/解密速率≥0.6Mbps，SM2签名速率≥50.96次/秒，SM2验签速率为70次/秒，SM3运算速率≥1Mbps。
	省中心申领，信息中心代办

	国密浏览器
	支持国产商用密码算法的安全浏览器，包括SM2/SM3/SM4国密算法以及国密的SSL协议。
	可自行获取或统一采购，须有密码产品认证证书。

	安全接入服务
	提供IPSec/SSL VPN综合安全网关
	调用云平台密码资源

	时间戳服务
	提供时间戳服务器
	调用云平台密码资源

	数字证书
	第三方CA机构签发的SM2证书
	信息中心代办申领


 以上内容需再补充细化

说明：上述章节仅为商用密码应用的一些关键内容，相关密码产品的接口文档和演示代码需另外提供给信息系统承建单位，在信息系统进行商用密码改造前，还需按照GB/T43207《信息安全技术 信息系统密码应用设计指南》要求编写信息系统的《商用密码应用方案》并进行评审及评估，方案评审评估通过后按照商用密码应用方案实施建设。
6.6. [bookmark: _Toc23746][bookmark: _Toc6497][bookmark: _Toc1258298838][bookmark: _Toc6003]系统运维
软硬件免费维护期自工程竣工验收合格之日起不少于两年。
需明确运维的内容和要求。成品软件和硬件一般要求提供原厂服务。
6.7. [bookmark: _Toc5670][bookmark: _Toc26595][bookmark: _Toc913][bookmark: _Toc621761554]系统推广
根据项目建设需要，描述系统推广工作内容、要求，及工作量测算依据。
6.8. [bookmark: _Toc19182][bookmark: _Toc23337][bookmark: _Toc26092][bookmark: _Toc1853925853]第三方服务
说明需自行采购的第三方服务，重点描述服务范围、服务目标、服务内容、人员要求、产出成果等。

第7章  [bookmark: _Toc27260][bookmark: _Toc16877][bookmark: _Toc4005][bookmark: _Toc1684932367]项目进度与管理
7.1. [bookmark: _Toc1844][bookmark: _Toc32543][bookmark: _Toc1471557226][bookmark: _Toc25517]项目组织机构
7.1.1. [bookmark: _Toc25009][bookmark: _Toc1242045864][bookmark: _Toc3323][bookmark: _Toc31318]领导和管理机构
描述项目组织建设和管理体系，明确领导和各级职责，确保项目的有效实施。
7.1.2. [bookmark: _Toc15615][bookmark: _Toc13089][bookmark: _Toc20014][bookmark: _Toc946171101]技术力量和人员配置
提出项目建设的技术力量和人员配置。
7.2. [bookmark: _Toc1479852194][bookmark: _Toc30833][bookmark: _Toc5769][bookmark: _Toc19972]项目周期和进度计划
7.2.1. [bookmark: _Toc26470][bookmark: _Toc20210][bookmark: _Toc1145835610][bookmark: _Toc12853]项目实施周期
明确项目实施周期。
7.2.2. [bookmark: _Toc27465][bookmark: _Toc8441][bookmark: _Toc122][bookmark: _Toc952327334]项目进度计划
明确项目实施的总体进度安排、各阶段起止年月、项目阶段里程碑或阶段成果标识等。字数控制在300字以内。
7.3. [bookmark: _Toc28173][bookmark: _Toc30613][bookmark: _Toc1290][bookmark: _Toc442404322]验收要求及标准
重点描述项目验收条件、形式、要求及标准等内容。
第8章  [bookmark: _Toc16507][bookmark: _Toc27709][bookmark: _Toc723457880][bookmark: _Toc10116]项目概算
8.1. [bookmark: _Toc16702][bookmark: _Toc497950277][bookmark: _Toc6779][bookmark: _Toc18748]概算编制依据
列出项目概算依据。
8.2. [bookmark: _Toc12718][bookmark: _Toc5115][bookmark: _Toc15915][bookmark: _Toc274616798]总体投资概算
详细列出项目总投资和各主要建设内容相对应的投资。
表17: 项目总投资概算表
                                                   单位：万元
	序号
	费用名称
	金额
	备注

	一
	项目建设费（1+2+3+4+5+6）
	
	

	1
	设备设施购置费
	
	

	2
	成品软件购置费
	
	

	3
	数据资源建设及数据治理费
	
	

	⑴
	数据资源购置费
	
	

	⑵
	数据服务购置费
	
	

	(3)
	数据资源建库费
	
	

	(4)
	模型（算法）搭建费
	
	

	(5)
	数据治理费
	
	

	4
	定制软件开发费
	
	

	5
	系统集成实施费
	
	

	6
	其他费用
	
	

	⑴
	标准规范编制费
	
	

	⑵
	电子工程安装费
	
	

	(3)
	云资源租赁费
	
	

	(4)
	网络租赁费
	
	

	⑸
	信息系统迁移费
	
	

	⑹
	应用系统推广实施服务费
	
	

	⑺
	通信服务费
	
	

	二
	项目建设其他费（1+2+3+4+5+6+7+8+9+10）
	
	

	1
	项目监理费
	
	

	2
	软件系统测评费
	
	

	3
	信息安全风险评估费
	
	二级等保

	4
	网络安全等级保护测评费
	
	三级等保

	5
	密码应用安全性评估费
	
	

	建设类项目费用合计(一+二)
	
	


说明：表单内容非每项必填，请根据实际情况选择填写。



8.3. [bookmark: _Toc12414][bookmark: _Toc28993][bookmark: _Toc9845][bookmark: _Toc60237455]项目概算明细
结合项目实际，依据《厦门市政务信息化项目造价评估规范（试行）》，选择合适的测算方法，对项目进行合理概算。“项目概算明细”所列细项与“本期建设内容”须一一对应。
本章节对政务信息化建设项目常见的基础设施购置、定制软件开发、数据治理等费用设定了概算明细表，其他费用的概算明细表可参考《厦门市政务信息化项目造价评估规范（试行）》的计费方式和计费说明，自行拟定。
8.3.1. [bookmark: _Toc25268][bookmark: _Toc10771][bookmark: _Toc1939743485][bookmark: _Toc3873]成品软件购置费
 表19: 成品软件购置概算明细表
        单位：万元
	序号
	名称
	主要参数
	单位
	数量
	单价
	合计
	备注

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	...
	
	
	
	
	
	
	

	总计
	
	
	
	
	


8.3.2. [bookmark: _Toc16342][bookmark: _Toc29761][bookmark: _Toc32456][bookmark: _Toc427448913]定制软件开发费
按照功能点估算方法，测算定制软件开发费用。

表20：定制软件开发费
1.规模评估
	编号
	子系统
	一级模块
	二级模块
	功能点计数项名称
	类别
	UFP
	复用度
	修改类型
	US
	备注

	1
	XXXX
	
	
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	
	

	合计
	0
	
	0.00
	


2.工作量及费用评估
	1.未调整功能点数UFP（功能点）
	
	
	

	设定规模变更因子CF
	
	
	

	2.调整后功能点数S（功能点）
	
	S=UFP×CF
	

	功能点耗时率(PDR)
(人时/功能点)
	
	中间值(P50)
	

	3.未调整的工作量UE（人时）
计算公式：UE=PDR×S
	
	中间值(P50)
	

	设定调整因子
	
	应用类型调整因子AT
	

	
	
	质量特性调整因子QR
	

	4.调整后的工作量AE（人时）
计算公式：AE=UE×SWF×XC
其中SWF=AT×QR
	
	中间值(P50)
	

	人月折算系数HM（人时/人月）
	
	
	

	平均人力成本费率F（元/人月）
	
	
	

	5.软件开发费用（元）
计算公式：P=AE/HM×F
	
	中间值(P50)
	


3.软件开发费汇总表
	序号
	名称
	需求简述
	费用合计（万元）
	备注

	一
	功能点估算费用
	
	
	

	1
	子系统1
	
	
	

	2
	......
	
	
	

	小计1
	
	

	二
	工作量法估算费用（无法用功能点估算的建设内容）
	
	
	

	1
	......
	
	
	

	小计2
	
	

	总计（万元）
	 
	


8.3.3. [bookmark: _Toc5748][bookmark: _Toc692186439][bookmark: _Toc23159][bookmark: _Toc10532]数据治理费
表21: 数据治理费
	序号
	数据治理对象
	数据治理服务内容
	工作量  （人月）
	人月单价（元/月）
	合计
（万元）
	备注

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	3
	
	
	
	
	
	

	总计
	
	
	
	


注：描述数据治理的对象、数据治理服务内容（包含治理内容、过程及输出结果）。
8.3.4. [bookmark: _Toc5161][bookmark: _Toc22694][bookmark: _Toc693278486][bookmark: _Toc3206]非公共数据购置费
表22: 非公共数据购置费
        单位：万元
	序号
	名称
	产品类型
（数据或数据服务）
	购买数量
	单价
	数据服务持续时间
	费用合计

	
	
	
	
	
	
	

	
	
	
	
	
	
	


8.3.5. [bookmark: _Toc28530][bookmark: _Toc11985][bookmark: _Toc274809296][bookmark: _Toc29579]基础设施购置费
参照本表详细列出各个硬件设备购置的费用，仅列出本项目需要采购的设备及金额。设备和硬件采购，需提供三家以上参考品牌。物理设备采购且需托管在运营商机房，需考虑机柜的租赁费用。

表23: 设备购置概算明细表
单位：万元
	序号
	设备名称
	设备参数
	参考品牌及型号
	单位
	数量
	单价
	合计
	备注

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	...
	
	
	
	
	
	
	
	

	总计
	
	


备注：设备可包含数据采集设备、数据传输设备、数据存储设备、数据计算设备、安全设备、应用展示设备、工程信息设备、专用设备、终端设备、辅助材料等。
8.4. [bookmark: _Toc6095][bookmark: _Toc1419685784][bookmark: _Toc20651][bookmark: _Toc7833]其他相关费用
其他相关费用的概算明细表参考《厦门市政务信息化项目造价评估规范（试行）》的计费方式和计费说明，自行拟定。

附件
与项目立项密切相关，项目申报单位认为有必要提供的政策文件、技术文献、资质证明、询价资料等，或者正文内容较多，需要单独成册，可列为附件。
附件按照“附件1、附件2、附件3……”等顺序编号，附件应合并成一侧，并按照封面、目录、正文的顺序编排，封面命名为“**项目建设方案附件册”。
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